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Program zgodnosci handlowej (Trade Compliance Program)
Procedura zgodnosci z sankcjami, embargami i kontrolg eksportu

1. Cel i podstawa

Niniejsza Procedura okresla zasady, obowiazki i mechanizmy kontrolne, ktdre Map Solutions sp. z 0.0. (dalej
~Spotka”) stosuje w celu zapewnienia zgodnosci prowadzonej dziatalnosci — w szczegdlnosci odsprzedazy (resell),
dystrybucji i dostarczania produktéw oraz ustug Microsoft, Sage i Comarch — z przepisami dotyczacymi sankcji
miedzynarodowych, embarg oraz kontroli eksportu.

Procedura odpowiada na oczekiwania naktadane na partnerdw przez producentéw, w tym na ,Partner Compliance
Expectations” Microsoft, i zostata zbudowana wokét pieciu filarow skutecznego programu zgodnosci sankcyjnej: (1)
zaangazowanie kierownictwa, (2) ocena ryzyka, (3) kontrole wewnetrzne, (4) testowanie i audyt, (5) szkolenia.

Cho¢ Spotka jest podmiotem zarejestrowanym w Polsce, produkty i ustugi objete niniejsza Procedurg podlegaja
jurysdykcji wielu panstw. Spotka stosuje zatem najbardziej restrykcyjny majacy zastosowanie standard, obejmujacy
rezimy Unii Europejskiej, Standw Zjednoczonych oraz Organizacji Narodéw Zjednoczonych.

2. Zakres stosowania

Procedura obowigzuje wszystkich cztonkdw Zarzadu, pracownikdw, wspotpracownikow oraz podwykonawcow
Spotki, ktorzy uczestniczg w pozyskiwaniu klientow, sprzedazy, fakturowaniu, odnowieniach licencji, Swiadczeniu
wsparcia, wdrozeniach lub jakichkolwiek innych czynnosciach zwigzanych z obrotem produktami i ustugami objetymi
kontrola.

Zakres przedmiotowy obejmuje wszystkie transakcje — sprzedaz, odsprzedaz, subskrypcje, odnowienia,
dostarczanie aktualizacji, poprawek i wsparcia technicznego — niezaleznie od tego, czy dotyczg produktéw
materialnych, czy niematerialnych (oprogramowanie, licencje, ustugi chmurowe, ustugi doradcze).

3. Definicje

Sankcje — S$rodki o charakterze politycznym, gospodarczym lub bezpieczenstwa, ograniczajgce lub zakazujgce
handlu, transakcji finansowych badz kontaktéw z okreslonymi panstwami, podmiotami lub osobami.

Embargo — kompleksowe ograniczenie lub zakaz obrotu, stosowane zwykle wobec catych panstw lub regionéw;
szersze w zakresie niz sankcje ukierunkowane.

Kontrola eksportu — regulacje ograniczajgce wywdz lub reeksport okreslonych towardw, technologii i ustug, w
tym produktéw podwdjnego zastosowania (dual-use).

Lista sankcyjna — urzedowy wykaz oséb, podmiotéw lub statkdédw objetych Srodkami ograniczajgcymi (np. listy
UE, OFAC SDN, wykazy ONZ).

Osoba/podmiot objety sankcjami (designated party) — osoba lub podmiot figurujgcy na liscie sankcyjnej
albo bedacy w co najmniej 50% (bezposrednio lub posrednio) wiasnoscig lub pod kontrolg takiej osoby/podmiotu.

Screening — proces weryfikacji stron transakcji wzgledem aktualnych list sankcyjnych i kontroli eksportu.
Trafienie (hit) — potencjalne dopasowanie strony transakcji do wpisu na liscie sankcyjnej, wymagajace weryfikaciji.

Beneficjent rzeczywisty (UBO) — osoba fizyczna ostatecznie kontrolujgca lub czerpigca korzysci z podmiotu
bedacego strong transakgcji.

4. Zobowigzanie kierownictwa (Filar 1)

Zarzad Spdtki wyraza jednoznaczne, pisemne zaangazowanie w przestrzeganie przepisow dotyczacych sankcji,
embarg i kontroli eksportu oraz zapewnia zasoby niezbedne do funkcjonowania programu zgodnosci.
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e Zarzad zatwierdza niniejszg Procedure oraz jej okresowe aktualizacje i komunikuje jej wage catej organizacji.

e Zarzad wyznacza Inspektora ds. Zgodnosci Handlowej, wyposazonego w odpowiednie kompetencje,
niezaleznos¢ i dostep do Zarzadu.

e Zarzad zapewnia, ze zgodnosS¢ z przepisami handlowymi ma pierwszenstwo przed celami sprzedazowymi —
zadna transakcja nie moze by¢ realizowana z naruszeniem sankcji.

e Zarzad zapewnia $rodki na narzedzia do screeningu, szkolenia i audyty.

5. Inspektor ds. Zgodnosci Handlowej

Za biezace funkcjonowanie programu odpowiada Inspektor ds. Zgodnosci Handlowej (dalej , Inspektor”). Do jego
zadan nalezy w szczegdlnosci:

e nadzor nad procesem screeningu i utrzymywanie centralnego wykazu podmiotow (master entity list);

e rozstrzyganie trafien oraz podejmowanie decyzji o wstrzymaniu lub odmowie realizacji transakcji;

e prowadzenie rejestru zgtoszen, decyzji i eskalacji;

o wspdtpraca z producentami (m.in. przekazywanie Microsoft informacji o stronach i wynikach screeningu,
zgtaszanie potwierdzonych trafien);

e organizacja szkolen oraz inicjowanie przegladow i audytow Procedury;
¢ biezace monitorowanie zmian w rezimach sankcyjnych i aktualizacja Procedury.

6. Ocena ryzyka (Filar 2)

Spodtka stosuje udokumentowang metodyke oceny ryzyka i przeprowadza analize luk (gap analysis) w zakresie
zgodnosci sankcyjnej co najmniej raz w roku oraz kazdorazowo przy istotnej zmianie profilu dziatalnosci, oferty
produktowej lub otoczenia regulacyjnego.

Ocena ryzyka uwzglednia w szczegdlnosci nastepujace pytania (,5 x P”):

e Co - jakie produkty lub ustugi sg przedmiotem obrotu (w tym potencjat podwdjnego zastosowania).

e Gdzie - lokalizacja klienta oraz miejsce dostawy/$wiadczenia; czy dotyczy panstw lub regiondw wysokiego
ryzyka.

¢ Kto - strony transakgji, beneficjenci rzeczywisci oraz pewnos¢ co do uzytkownika koricowego.

¢ Dlaczego — cel zakupu i zamierzone zastosowanie produktu.

e Jak — sposéb i miejsce dostarczania aktualizacji, poprawek oraz wsparcia.

7. Rezimy sankcyjne i organy nadzoru

Spotka uwzglednia i monitoruje w szczegdlnosci nastepujace rezimy i organy:

UE Rada UE / EEAS; sankcje wdrazane Srodki ograniczajace UE, listy oséb i podmiotow,
rozporzadzeniami UE sankcje sektorowe

USA OFAC (Departament Skarbu); BIS Lista SDN, kontrola eksportu i reeksportu (EAR),
(Departament Handlu, EAR) ograniczenia uzytkownika/zastosowania korncowego

ONz Rada Bezpieczenstwa ONZ Sankcje przyjete na poziomie ONZ

Poniewaz produkty Microsoft podlegajg jurysdykcji USA, nie mogg by¢ eksportowane ani reeksportowane bez
odpowiedniego zezwolenia do kierunkéw objetych sankcjami kompleksowymi. Rezimy i listy zmieniajg sie
dynamicznie — wigzace sg zawsze aktualne, urzedowe wersje list.
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8. Zakazane kierunki i objete produkty

8.1. Kierunki objete sankcjami kompleksowymi
Bez waznego zezwolenia zakazane sg jakiekolwiek dostawy, sprzedaz lub $wiadczenie ustug na rzecz nastepujgcych
kierunkéw (wykaz przyktadowy, niewyczerpujacy; podlega biezacej aktualizacji):

e Kuba

e Iran

* Korea Pdtnocna

e Syria

e Regiony Ukrainy okupowane/objete srodkami kompleksowymi (m.in. Krym, Doniecki i tuganski — zgodnie z
aktualnym zakresem $rodkéw UE i USA)

Rosja i Biatorus: nowa sprzedaz oraz oferowanie nowych produktéw sg zakazane. Spdtka nie realizuje nowych
transakgji dotyczacych tych kierunkow ani transakcji, ktére — po przekierowaniu — miatyby tam trafic.

8.2. Objete produkty i ustugi (przyktadowo)

e Oprogramowanie pudetkowe, urzadzenia i akcesoria e Oprogramowanie do pobrania (np. pakiety biurowe,
e Infrastruktura centréw danych, serwery, nosniki, aplikacje, systemy)
licencje w postaci fizycznej e Ustugi chmurowe i platformy (np. ustugi chmury
publicznej)

e Ustugi doradcze, wdrozeniowe oraz prace rozwojowe

9. Kontrole wewnetrzne i screening (Filar 3)

Spétka wdraza i utrzymuje nastepujace kontrole wewnetrzne stanowigce minimalny zestaw wymagany dla
ograniczenia ryzyka sankcyjnego:

e korzystanie z uznanych, branzowych zrédet danych o strukturach wtascicielskich i beneficjentach
rzeczywistych;

¢ screening wszystkich transakcji przed ich realizacja (sprzedaz, faktury, odnowienia i wszelkie inne warianty);

¢ screening wszystkich klientéw raz w tygodniu;

¢ utworzenie i utrzymywanie centralnego wykazu podmiotéw (master entity list) oraz jego weryfikacja wzgledem
list sankcyjnych przed autoryzacjg transakcji;

» weryfikacja wszystkich stron danej transakcji, wraz z zachowaniem wynikéw screeningu;

¢ niezwioczne informowanie producenta (Microsoft) o zmianach danych partnera i klientéw (np. nowe nazwy
klientéw, podejrzewane podmioty trzecie).

9.1. Biezace monitorowanie list (screening ciggty)

Spotka prowadzi biezgcg weryfikacje wzgledem aktualnych list sankcyjnych. Screening realizowany jest z

wykorzystaniem interfejsu (API) do zewnetrznego, aktualizowanego dostawcy danych sankcyjnych, co zapewnia:
» weryfikacje nowych klientdw i kontrahentdw przed autoryzacja oraz przed kazda transakcja;

e ponowny screening raz w tygodniu istniejgcej bazy podmiotéw wobec zmieniajgcych sie list, tak aby wychwycié¢
nowe wpisy dotyczace dotychczasowych kontrahentow;

¢ rejestrowanie daty, zakresu i wyniku kazdego screeningu na potrzeby dowodowe i audytowe.

10. Postepowanle w przypadku traﬁenla (hlt)
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Wstrzymanie: natychmiastowe wstrzymanie realizacji, autoryzacji i dostawy produktu do czasu wyjasnienia.

Weryfikacja: Inspektor ustala, czy dopasowanie jest rzeczywiste (m.in. dane identyfikujace, struktura
wiascicielska, zasada 50%).

Blokada przy potwierdzeniu: w razie potwierdzonego dopasowania do podmiotu objetego sankcjami —
blokada dostarczenia produktu klientowi korncowemu.

Zgloszenie do producenta: zgtoszenie potwierdzonego trafienia do Microsoft w terminie 24 godzin, wraz z
informacjg o stronach i wynikach screeningu.

Dokumentacja: odnotowanie decyzji, uzasadnienia i podjetych dziatan w rejestrze zgodnosci.

Obowiazki urzedowe: w razie potrzeby — realizacja obowigzkdw zgtoszeniowych lub blokady $rodkow wobec
wiasciwych organéw, zgodnie z majacym zastosowanie prawem.

Uwaga: w przypadku watpliwosci pierwszefstwo ma wstrzymanie transakcji. Zaden pracownik nie moze
samodzielnie ,zwolni¢” transakcji z trafieniem bez decyzji Inspektora.

11. Czerwone flagi obejscia sankcji

Mimo restrykcyjnych $rodkéw dochodzi do préb obchodzenia sankcji. Ponizsze sygnaty ostrzegawcze wymagdajg
wzmozonej czujnosci i — w razie wystgpienia — eskalacji do Inspektora:

Nietypowe metody ptatnosci (niestandardowe formy rozliczen).

Brak transparentnosci — odmowa udzielenia zadanych informacgji.

Niespdjne lub ogdlnikowe informacje o kliencie/partnerze.

Wykorzystanie wehikutdw korporacyjnych (np. spotek-wydmuszek) do ukrycia wiasnosci lub zrodta Srodkdw.
Adres IP (geolokalizacja) niezgodny z deklarowang lokalizacjg klienta.

Niespdjna dokumentacja — rozbiezne nazwy lub adresy na fakturach/dokumentach.
Transakcje z jurysdykcjami wysokiego ryzyka lub o historii obchodzenia sankcji.
Zmiany w instrukcjach wysytki w ostatniej chwili, sprzeczne z dotychczasowa praktyka.
Strukturyzowanie ptatnosci lub liczne drobne transakcje ponizej progdw raportowania.
Rezygnacja z instalacji, szkolenia lub standardowej obstugi serwisowej.

Uzycie prywatnych adreséw e-mail zamiast firmowych.

Nagte lub nieoczekiwane zmiany w wolumenie badz charakterze zamdwien.

Wielko$¢ lub typ zamowienia niepasujace do profilu dziatalnosci klienta.

Prowadzenie ztozonej/miedzynarodowej dziatalnosci pod adresem mieszkalnym.

Brak lub znikoma obecno$¢ podmiotu w internecie.

Zmiana dostaw lub ptatnosci wczesniej kierowanych do Rosji lub Biatorusi.

Ztozone modele sprzedazy i dystrybuciji.

12. Klauzule umowne

Spotka zamieszcza w umowach z klientami i podmiotami trzecimi klauzule zgodnosci odzwierciedlajgce obowigzki
w zakresie sankgji i kontroli eksportu. Minimalny zakres klauzuli obejmuje:

zobowigzanie kontrahenta do przestrzegania wszystkich majgcych zastosowanie przepiséw handlowych (Trade
Laws), w tym przepisow eksportowych i sankcyjnych;

zobowigzanie do niepodejmowania dziatani, ktére narazityby Spotke lub producenta na naruszenie tych
przepisow;

prawo Spdtki do zawieszenia lub natychmiastowego rozwigzania umowy, jezeli dalsze jej wykonywanie
naruszatoby przepisy handlowe lub grozitoby objeciem sankcjami;

o$wiadczenie, ze produkty nie bedg odsprzedawane, reeksportowane ani udostepniane do kierunkow lub
podmiotow objetych zakazem;
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e uznanie, ze naruszenie zobowigzan w zakresie zgodno$ci moze pocigga¢ konsekwencje dla wszystkich
zaangazowanych stron.

~Trade Laws” oznaczajg wszystkie majgce zastosowanie przepisy dotyczace importu i eksportu, w tym m.in.
amerykanskie Export Administration Regulations oraz ograniczenia co do uzytkownika, zastosowania i miejsca
przeznaczenia wprowadzane przez USA i inne panstwa, a takze regulacje sankcyjne administrowane m.in. przez
amerykanski OFAC oraz wiasciwe organy UE i UK.

13. Szkolenia (Filar 4)

e WSszyscy pracownicy przechodzg szkolenie z zakresu sankgji i kontroli eksportu co najmniej raz w roku.

¢ Osoby zaangazowane w zgodnos$¢ handlowg przechodzg szkolenie dodatkowo — co najmniej co p6t roku.
* Nowi pracownicy odbywajg szkolenie wstepne przed przystapieniem do czynnosci objetych Procedura.

¢ Uczestnictwo w szkoleniach jest dokumentowane i przechowywane na potrzeby audytu.

14. Testowanie i audyt (Filar 5)

e Procedura i jej stosowanie podlegajg okresowemu przegladowi prowadzonemu przez Spotke lub niezaleznego
ustugodawce.

o Spotka wspdtdziata z producentem w zakresie niezaleznego screeningu stron oraz przegladdw zgodnosci.

o Wyniki testow i audytdw sg dokumentowane, a stwierdzone braki — usuwane w ramach planu dziatan
naprawczych.

15. Prowadzenie rejestrow i retencja danych

Spotka prowadzi kompletng dokumentacje czynnosci zgodnosciowych, w tym: wyniki screeningu, decyzje dotyczace
trafien, zgtoszenia do producenta i organéw, materiaty szkoleniowe i listy obecnosci, raporty z audytow.
Dokumentacje przechowuje sie przez okres wymagany przepisami prawa oraz wymaganiami producenta, nie krécej
jednak niz przez okres pozwalajacy na wykazanie nalezytej starannosci.

16. Zgtaszanie naruszen

Kazdy pracownik ma obowigzek niezwtocznie zgtosi¢ Inspektorowi wszelkie podejrzenie naruszenia sankcji, embarg
lub kontroli eksportu, a takze wystgpienie czerwonych flag. Zgtoszenia w dobrej wierze nie mogg powodowac
dziatann odwetowych. Zgtoszenia mogg by¢ dokonywane z zachowaniem poufnosci.

17. Konsekwencje naruszen

Naruszenie przepisow handlowych moze rodzi¢ odpowiedzialno$¢ karna, administracyjng i cywilng wobec Spotki
oraz oséb fizycznych, a takze skutkowaé rozwigzaniem uméw z producentami i utratg statusu partnera.
Nieprzestrzeganie niniejszej Procedury przez pracownika stanowi naruszenie obowigzkéw pracowniczych i moze
pociggac konsekwencje przewidziane prawem i regulacjami wewnetrznymi.

18. Przeglad i aktualizacja

Procedura podlega przegladowi co najmniej raz w roku oraz kazdorazowo po istotnej zmianie reziméw sankcyjnych,
oferty produktowej lub wymagan producentéw. Za inicjowanie przegladu odpowiada Inspektor; zmiany zatwierdza
Zarzad.
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Zatacznik A. Rezimy i zrédta urzedowe

Office of Foreign Assets Control (OFAC) https://ofac.treasury.gov/

Bureau of Industry and Security (BIS) https://www.bis.doc.gov/

European External Action Service (EEAS) https://www.eeas.europa.eu/eeas/european-union-sanctions_en
Rada Bezpieczenstwa ONZ https://www.un.org/securitycouncil/sanctions/information

Mapa sankcji UE (EU Sanctions Map) https://www.sanctionsmap.eu/

Uwaga metodyczna: wykaz kierunkéw i podmiotéw objetych sankcjami zmienia sie dynamicznie. Wigzace sa
wytacznie aktualne, urzedowe wersje list. Niniejsza Procedura okresla ramy i obowigzki, nie zastepuje natomiast
weryfikacji wzgledem biezgcych list ani indywidualnej analizy prawnej w sprawach watpliwych.

Zatgcznik B. Karta decyzyjna — szybka lista kontrolna

o (Czy wszystkie strony transakcji przeszty screening wzgledem aktualnych list? (tak/nie)
e Czy ustalono beneficjenta rzeczywistego i uzytkownika koncowego? (tak/nie)
e Czy kierunek dostawy/$wiadczenia nie jest objety sankcjami kompleksowymi? (tak/nie)
* Czy nie wystepujg czerwone flagi z Rozdziatu 11? (tak/nie)
¢ Czy wynik screeningu zostat zarejestrowany? (tak/nie)
Jezeli ktorakolwiek odpowiedz budzi watpliwos¢ — wstrzymaj transakcje i eskaluj do Inspektora.
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